
Статья 21. Обязанности
оператора по устранению
нарушений
законодательства,
допущенных при
обработке персональных
данных, по уточнению,
блокированию и
уничтожению
персональных данных
1. В случае выявления неправомерной обработки персональных данных при обращении
субъекта персональных данных или его представителя либо по запросу субъекта
персональных данных или его представителя либо уполномоченного органа по защите прав
субъектов персональных данных оператор обязан осуществить блокирование неправомерно
обрабатываемых персональных данных, относящихся к этому субъекту персональных
данных, или обеспечить их блокирование (если обработка персональных данных
осуществляется другим лицом, действующим по поручению оператора) с момента такого
обращения или получения указанного запроса на период проверки. В случае выявления
неточных персональных данных при обращении субъекта персональных данных или его



представителя либо по их запросу или по запросу уполномоченного органа по защите прав
субъектов персональных данных оператор обязан осуществить блокирование персональных
данных, относящихся к этому субъекту персональных данных, или обеспечить их
блокирование (если обработка персональных данных осуществляется другим лицом,
действующим по поручению оператора) с момента такого обращения или получения
указанного запроса на период проверки, если блокирование персональных данных не
нарушает права и законные интересы субъекта персональных данных или третьих лиц.

2. В случае подтверждения факта неточности персональных данных оператор на основании
сведений, представленных субъектом персональных данных или его представителем либо
уполномоченным органом по защите прав субъектов персональных данных, или иных
необходимых документов обязан уточнить персональные данные либо обеспечить их
уточнение (если обработка персональных данных осуществляется другим лицом,
действующим по поручению оператора) в течение семи рабочих дней со дня представления
таких сведений и снять блокирование персональных данных.

3. В случае выявления неправомерной обработки персональных данных, осуществляемой
оператором или лицом, действующим по поручению оператора, оператор в срок, не
превышающий трех рабочих дней с даты этого выявления, обязан прекратить
неправомерную обработку персональных данных или обеспечить прекращение
неправомерной обработки персональных данных лицом, действующим по поручению
оператора. В случае, если обеспечить правомерность обработки персональных данных
невозможно, оператор в срок, не превышающий десяти рабочих дней с даты выявления
неправомерной обработки персональных данных, обязан уничтожить такие персональные
данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об
уничтожении персональных данных оператор обязан уведомить субъекта персональных
данных или его представителя, а в случае, если обращение субъекта персональных данных
или его представителя либо запрос уполномоченного органа по защите прав субъектов
персональных данных были направлены уполномоченным органом по защите прав
субъектов персональных данных, также указанный орган.

3.1. В случае установления факта неправомерной или случайной передачи (предоставления,
распространения, доступа) персональных данных, повлекшей нарушение прав субъектов
персональных данных, оператор обязан с момента выявления такого инцидента оператором,
уполномоченным органом по защите прав субъектов персональных данных или иным
заинтересованным лицом уведомить уполномоченный орган по защите прав субъектов
персональных данных:

1) в течение двадцати четырех часов о произошедшем инциденте, о предполагаемых
причинах, повлекших нарушение прав субъектов персональных данных, и предполагаемом
вреде, нанесенном правам субъектов персональных данных, о принятых мерах по
устранению последствий соответствующего инцидента, а также предоставить сведения о
лице, уполномоченном оператором на взаимодействие с уполномоченным органом по
защите прав субъектов персональных данных, по вопросам, связанным с выявленным
инцидентом;



2) в течение семидесяти двух часов о результатах внутреннего расследования выявленного
инцидента, а также предоставить сведения о лицах, действия которых стали причиной
выявленного инцидента (при наличии).

4. В случае достижения цели обработки персональных данных оператор обязан прекратить
обработку персональных данных или обеспечить ее прекращение (если обработка
персональных данных осуществляется другим лицом, действующим по поручению
оператора) и уничтожить персональные данные или обеспечить их уничтожение (если
обработка персональных данных осуществляется другим лицом, действующим по
поручению оператора) в срок, не превышающий тридцати дней с даты достижения цели
обработки персональных данных, если иное не предусмотрено договором, стороной
которого, выгодоприобретателем или поручителем по которому является субъект
персональных данных, иным соглашением между оператором и субъектом персональных
данных либо если оператор не вправе осуществлять обработку персональных данных без
согласия субъекта персональных данных на основаниях, предусмотренных настоящим
Федеральным законом или другими федеральными законами.

5. В случае отзыва субъектом персональных данных согласия на обработку его
персональных данных оператор обязан прекратить их обработку или обеспечить
прекращение такой обработки (если обработка персональных данных осуществляется
другим лицом, действующим по поручению оператора) и в случае, если сохранение
персональных данных более не требуется для целей обработки персональных данных,
уничтожить персональные данные или обеспечить их уничтожение (если обработка
персональных данных осуществляется другим лицом, действующим по поручению
оператора) в срок, не превышающий тридцати дней с даты поступления указанного отзыва,
если иное не предусмотрено договором, стороной которого, выгодоприобретателем или
поручителем по которому является субъект персональных данных, иным соглашением
между оператором и субъектом персональных данных либо если оператор не вправе
осуществлять обработку персональных данных без согласия субъекта персональных данных
на основаниях, предусмотренных настоящим Федеральным законом или другими
федеральными законами.

5.1. В случае обращения субъекта персональных данных к оператору с требованием о
прекращении обработки персональных данных оператор обязан в срок, не превышающий
десяти рабочих дней с даты получения оператором соответствующего требования,
прекратить их обработку или обеспечить прекращение такой обработки (если такая
обработка осуществляется лицом, осуществляющим обработку персональных данных), за
исключением случаев, предусмотренных пунктами 2 - 11 части 1 статьи 6, частью 2 статьи
10 и частью 2 статьи 11 настоящего Федерального закона. Указанный срок может быть
продлен, но не более чем на пять рабочих дней в случае направления оператором в адрес
субъекта персональных данных мотивированного уведомления с указанием причин
продления срока предоставления запрашиваемой информации.

6. В случае отсутствия возможности уничтожения персональных данных в течение срока,
указанного в частях 3 - 5.1 настоящей статьи, оператор осуществляет блокирование таких
персональных данных или обеспечивает их блокирование (если обработка персональных



данных осуществляется другим лицом, действующим по поручению оператора) и
обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если
иной срок не установлен федеральными законами.

7. Подтверждение уничтожения персональных данных в случаях, предусмотренных
настоящей статьей, осуществляется в соответствии с требованиями, установленными
уполномоченным органом по защите прав субъектов персональных данных.
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